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MOTTO

"Dan tidaklah manusia memperoleh selain apa yang telah
diusahakannya."

(QS. An-Najm: 39)

“Hatiku tenang karena mengetahui bahwa apa yang melewatkanku
tidak akan pernah menjadi takdirku, dan apa yang ditakdirkan untukku
tidak akan pernah melewatkanku”

(Umar Bin Khattab)

"Bloom at your own pace.

Tidak ada kata terlambat untuk bertumbuh, karena setiap orang
memiliki waktunya masing-masing untuk bersinar."
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ABSTRAK

NUR ASIAH NINGSIH, Pengaruh Literasi Cyber Crime, Literasi Cyber
Security Dan Self-Efficacy Terhadap Kesadaran Keamanan Digital Pada
Pengguna Layanan Mobile Banking Bank Syariah Indonesia Di Kota
Pekalongan.

Perkembangan teknologi digital dalam sektor perbankan mendorong
meningkatnya penggunaan layanan mobile banking. Namun, kemudahan tersebut
juga diiringi dengan berbagai risiko kejahatan siber yang dapat mengancam
keamanan data dan transaksi pengguna. Oleh karena itu, diperlukan kesadaran
keamanan digital yang baik agar pengguna dapat terhindar dari berbagai ancaman
siber. Penelitian ini bertujuan untuk menganalisis pengaruh literasi cyber crime,
literasi cyber security, dan self-efficacy terhadap kesadaran keamanan digital pada
pengguna mobile banking Bank Syariah Indonesia di Kota Pekalongan. Penelitian
ini menggunakan pendekatan kuantitatif dengan data primer yang diperoleh melalui
penyebaran kuesioner kepada 100 pengguna aktif mobile banking di kota
pekalongan dengan teknik purposive sampling. Teknik analisis data menggunakan
analisis regresi linear berganda dengan bantuan software IBM SPSS Statistics 22
pada tingkat signifikansi 5%.

Hasil penelitian menunjukkan bahwa secara parsial, variabel literasi cyber
crime dan literasi cyber security berpengaruh positif dan signifikan terhadap
kesadaran keamanan digital. Sementara itu, variabel self-efficacy berpengaruh
positif tetapi tidak signifikan terhadap kesadaran keamanan digital. Namun, ketika
dianalisis secara simultan, variabel literasi cyber crime, literasi cyber security, dan
self-efficacy secara bersama-sama berpengaruh signifikan terhadap kesadaran
keamanan digital pada pengguna layanan mobile banking. Hasil uji koefisien
determinasi menunjukkan nilai Adjusted R Square sebesar 0,464 atau 46,4%. Hal
ini menunjukkan bahwa 46,4% variasi kesadaran keamanan digital dapat dijelaskan
oleh variabel literasi cyber crime, literasi cyber security, dan self-efficacy,
sedangkan sisanya sebesar 53,6% dipengaruhi oleh faktor-faktor lain di luar
penelitian.

Kata Kunci: Literasi Cyber Crime, Literasi Cyber Security, Self-Efficacy,
Kesadaran Keamanan Digital, Mobile Banking.
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ABSTRACT

NUR ASIAH NINGSIH, The Influence of Cybercrime Literacy, Cybersecurity
Literacy, and Self-Efficacy on Digital Security Awareness Among Users of Bank
Syariah Indonesia’s Mobile Banking Services in Pekalongan City.

Advances in digital technology in the banking sector have driven the
increasing use of mobile banking services. However, this convenience is
accompanied by various cybercrime risks that can threaten the security of users’
data and transactions. Therefore, a strong awareness of digital security is necessary
so that users can avoid various cyber threats. This study aims to analyze the
influence of cybercrime literacy, cybersecurity literacy, and self-efficacy on digital
security awareness among users of Bank Syariah Indonesia’s mobile banking in
Pekalongan City. This study employs a quantitative approach, using primary data
obtained through the distribution of questionnaires to 100 active mobile banking
users in the city of Pekalongan, using purposive sampling. Data analysis utilized
multiple linear regression analysis with IBM SPSS Statistics 22 software at a 5%
significance level.

The results of the study indicate that, individually, the variables of cybercrime
literacy and cybersecurity literacy have a positive and significant effect on digital
security awareness. Meanwhile, the self-efficacy variable has a positive but
insignificant effect on digital security awareness. However, when analyzed
simultaneously, the variables of cybercrime literacy, cybersecurity literacy, and
self-efficacy collectively have a significant effect on digital security awareness
among mobile banking service users. The results of the coefficient of determination
test show an Adjusted R-Square value of 0.464, or 46.4%. This indicates that 46.4%
of the variation in digital security awareness can be explained by the variables of
cybercrime literacy, cybersecurity literacy, and self-efficacy, while the remaining
53.6% is influenced by other factors outside the scope of this study.

Keywords: Cybercrime Literacy, Cybersecurity Literacy, Self-Efficacy, Digital
Security Awareness, Mobile Banking.
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PEDOMAN TRANSLITERASI

Transliterasi dimaksudkan sebagai pengalih-hurufan dari abjad yang satu

ke abjad yang lain. Transliterasi Arab-Latin di sini ialah penyalinan huruf-huruf

Arab dengan huruf-huruf Latin beserta perangkatnya.

A. Konsonan

Fonem konsonan bahasa Arab yang dalam sistem tulisan Arab

dilambangkan dengan huruf. Dalam transliterasi ini sebagian dilambangkan

dengan huruf dan sebagian dilambangkan dengan tanda, dan sebagian lagi

dilambangkan dengan huruf dan tanda sekaligus.

dengan huruf latin:

Berikut ini daftar huruf Arab yang dimaksud dan transliterasinya

Huruf
urd Nama Huruf Latin Nama
Arab
j Alif Tidak dilambangkan Tidak dilambangkan
« Ba B Be
) Ta T Te
& Sa S es (dengan titik di atas)
Jim J Je
a
z Ha h ha (dengan titik di bawah)
t Kha Kh ka dan ha
3 Dal d De

XV




Zal

3 v/ Zet (dengan titik di atas)
B Ra r er
B Zai z zet
g Sin S es
uj;, Syin sy es dan ye
ua Sad S es (dengan titik di bawah)
A Dad d de (dengan titik di bawah)
U Ta t te (dengan titik di bawah)
B Za z zet (dengan titik di bawah)
& ‘ain koma terbalik (di atas)
't Gain g ge
_a Fa f ef
A3 Qaf q ki
Sl Kaf k ka
d Lam 1 el
2 Mim m em
) Nun n en
E Wau w we
A Ha h ha
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e Hamzah ‘ apostrof
< Ya y ye
B. Vokal

Vokal bahasa Arab, seperti vokal bahasa Indonesia, terdiri dari vokal

tunggal atau monoftong dan vokal rangkap atau diftong.

1. Vokal Tunggal
Vokal tunggal bahasa Arab yang lambangnya berupa tanda atau harakat,

transliterasinya sebagai berikut:

Huruf Nama Huruf Latin Nama
Arab

C Fathah a a

- Kasrah 1 1

2 Dammah u u

2. Vokal Rangkap

Vokal rangkap bahasa Arab yang lambangnya berupa gabungan antara

harakat dan huruf, transliterasinya berupa gabungan huruf sebagai berikut:

Huruf Arab

Nama

Huruf Latin

Nama

o
N
=

Fathah dan ya

ai

adanu
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s Fathah dan wau au adanu

Contoh:
- U—‘S kataba
- Jad fa'ala
- B suila
- &K kaifa
- d)ﬁ haula
C. Maddah

Maddah atau vokal panjang yang lambangnya berupa harakat dan huruf,

transliterasinya berupa huruf dan tanda sebagai berikut:

Huruf Arab Nama Huruf Nama
Latin
L) Fathah dan alif atau a a dan garis di atas
ya
S Kasrah dan ya 1 1 dan garis di atas
o Dammah dan a u dan garis di atas
wau

Contoh:
S Ja qala
- (&) rama
- d,-.\ﬁ qila
- 3_9%’ yaqilu

D. Ta’ Marbutah

Transliterasi untuk ta’ marbutah ada dua, yaitu:
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1. Ta’ marbutah hidup
Ta’ marbutah hidup atau yang mendapat harakat fathah, kasrah, dan
dammah, transliterasinya adalah “t”.

2. Ta’ marbutah mati
Ta’ marbutah mati atau yang mendapat harakat sukun, transliterasinya
adalah “h”.

3. Kalau pada kata terakhir dengan ta’ marbutah diikuti oleh kata yang
menggunakan kata sandang a/ serta bacaan kedua kata itu terpisah, maka ta’

marbutah itu ditransliterasikan dengan “h”.

o Jakyasy; raudah al-atfal/raudahtul atfal

- 33;12]\ :*-‘:’MM al-madinah al-munawwarah/al-madinatul
munawwarah
o 4sdh talhah

E. Syaddah (Tasydid)

Syaddah atau tasydid yang dalam tulisan Arab dilambangkan dengan
sebuah tanda, tanda syaddah atau tanda tasydid, ditransliterasikan dengan huruf,

yaitu huruf yang sama dengan huruf yang diberi tanda syaddah itu.

Contoh:

- d;—’ nazzala
- 54 alobirr

F. Kata Sandang

XiX



Kata sandang dalam sistem tulisan Arab dilambangkan dengan huruf, yaitu

J), namun dalam transliterasi ini kata sandang itu dibedakan atas:

1. Kata sandang yang diikuti huruf syamsiyah
Kata sandang yang diikuti oleh huruf syamsiyah ditransliterasikan

C‘l”

sesuai dengan bunyinya, yaitu huruf “I” diganti dengan huruf yang langsung
mengikuti kata sandang itu.
2. Kata sandang yang diikuti huruf gamariyah
Kata sandang yang diikuti oleh huruf gamariyah ditransliterasikan

dengan sesuai dengan aturan yang digariskan di depan dan sesuai dengan

bunyinya.

Baik diikuti oleh huruf syamsiyah maupun qamariyah, kata sandang ditulis

terpisah dari kata yang mengikuti dan dihubungkan dengan tanpa sempang.

Contoh:
- :5335\ ar-rajulu
- éld\ al-qalamu
- M\ asy-syamsu
- :D\Aj\ al-jalalu
G.Hamzah

Hamzah ditransliterasikan sebagai apostrof. Namun hal itu hanya
berlaku bagi hamzah yang terletak di tengah dan di akhir kata. Sementara
hamzah yang terletak di awal kata dilambangkan, karena dalam tulisan Arab

berupa alif.
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Contoh:

-aald ta’khuzu
- (s  syai’un

s oF
- ¢ )—d\ an-nau’u

) inna
H. Penulisan Kata
Pada dasarnya setiap kata, baik fail, isim maupun huruf ditulis terpisah.
Hanya kata-kata tertentu yang penulisannya dengan huruf Arab sudah lazim

dirangkaikan dengan kata lain karena ada huruf atau harkat yang dihilangkan,

maka penulisan kata tersebut dirangkaikan juga dengan kata lain yang

mengikutinya.
Contoh:
- ug{)‘f)“ PN 363 & C)‘ 3 Wa innallaha lahuwa khair ar-raziqm/
Wa innallaha lahuwa khairurraziqin
- Llds W Has Al sl Bismillahi majreha wa mursaha

I. Huruf Kapital

Meskipun dalam sistem tulisan Arab huruf kapital tidak dikenal, dalam
transliterasi ini huruf tersebut digunakan juga. Penggunaan huruf kapital seperti
apa yang berlaku dalam EYD, di antaranya: huruf kapital digunakan untuk
menuliskan huruf awal nama diri dan permulaan kalimat. Bilamana nama diri itu
didahului oleh kata sandang, maka yang ditulis dengan huruf kapital tetap huruf

awal nama diri tersebut, bukan huruf awal kata sandangnya.
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Contoh:

o Gallall Gyl 23 Alhamdu lillahi rabbi al-"alamin/
Alhamdu lillahi rabbil "alamin
- e-mjl‘ umjl‘ Ar-rahmanir rahim/Ar-rahman ar-
rahim

Penggunaan huruf awal kapital untuk Allah hanya berlaku bila dalam
tulisan Arabnya memang lengkap demikian dan kalau penulisan itu disatukan
dengan kata lain sehingga ada huruf atau harakat yang dihilangkan, huruf kapital

tidak dipergunakan.

Contoh:

- 3&3) 3)“; A Allaahu gafiirun rahim
- Gaes e ‘C“ Lillahi al-amru jam1 an/Lillahil-amru jamT an

. Tajwid

Bagi mereka yang menginginkan kefasihan dalam bacaan, pedoman
transliterasi ini merupakan bagian yang tak terpisahkan dengan Ilmu Tajwid.
Karena itu peresmian pedoman transliterasi ini perlu disertai dengan pedoman

tajwid.
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BAB I

PENDAHULUAN

A. Latar Belakang

Perkembangan teknologi informasi yang semakin pesat telah memberikan
dampak signifikan terhadap berbagai aspek kehidupan, termasuk dalam sektor
perbankan. Transformasi digital pada industri perbankan memungkinkan
pelaksanaan transaksi keuangan dilakukan dengan lebih cepat, mudah, dan
efisien melalui beragam layanan, seperti mobile banking, internet banking, dan
dompet digital (Sari, 2025). Sejalan dengan perkembangan tersebut, teknologi
juga turut mengubah sistem pembayaran dalam kegiatan bisnis. Jika
sebelumnya transaksi didominasi oleh penggunaan uang tunai, kini sistem
pembayaran telah beralih ke metode non-tunai yang dinilai lebih efektif, efisien,
dan ekonomis dalam mendukung aktivitas transaksi (Satya, 2021).

Keberadaan layanan Mobile banking di Indonesia telah memudahkan

nasabah dalam menyelesaikan berbagai transaksi perbankan dengan cepat,
fleksibel, dan efisien tanpa terkendala oleh waktu atau lokasi. Mobile banking
merupakan salah satu bentuk layanan perbankan digital yang memanfaatkan
jaringan internet sehingga nasabah dapat melakukan transaksi serta memperoleh
informasi keuangan melalui smartphone tanpa harus datang ke kantor cabang
bank. Fitur yang umumnya tersedia dalam aplikasi perbankan seluler mencakup
transfer dana antar rekening maupun antar bank, pengecekan saldo, pembayaran
berbagai jenis tagihan seperti listrik dan air, serta layanan tambahan lainnya,

misalnya pemesanan tiket (Hernandez, 2022).



Peningkatan kemudahan serta intensitas penggunaan layanan mobile

banking tercermin dalam data yang dirilis oleh Bank Indonesia (BI).

Tabel 1.1

Volume Transaksi Pembayaran Digital di Indonesia Tahun 2023-2025

No 2023 2024 2025 Rata-rata

Jenis Transaksi | (Miliar (Miliar (Miliar pertumbuhan
transaksi) | transaksi) | transaksi) tahunan

1. | Mobile Banking 12,33 19,55 25,39 +44,1%
QRIS (Quick
Response Code 2,12 421 7,15 +84,8%
Indonesian
Standard)

Total Transaksi 14,45 23,76 32,54 +50,2%

Digital

Sumber: Data publikasi statistik sistem pembayaran Bank Indonesia, (diolah,
2026)

Berdasarkan data resmi Bank Indonesia pada Tabel 1.1, volume transaksi
pembayaran digital di Indonesia secara akumulatif mencatatkan pertumbuhan
yang sangat masif sepanjang periode tahun 2023 hingga 2025. Total volume
gabungan transaksi digital melonjak dari 14,45 miliar transaksi pada tahun 2023,
melesat menjadi 23,76 billion transaksi pada tahun 2024, dan terus meningkat
hingga mencapai 32,54 miliar transaksi pada penghujung tahun 2025. Rata-rata
tingkat pertumbuhan tahunan (year-on-year) instrumen ini berada di kisaran 50,2
persen.

Layanan mobile banking konsisten mendominasi aktivitas perbankan
digital masyarakat, di mana volumenya terus meningkat dari 12,33 miliar
transaksi (2023) menjadi 25,39 miliar transaksi (2025). Akselerasi pertumbuhan
ini juga diperkuat oleh ekspansi perluasan kanal QRIS yang melompat secara

signifikan setiap tahunnya. Tren kenaikan horizontal multi-tahun ini



menegaskan adanya transformasi perilaku konsumsi masyarakat secara riil yang
kian bergantung pada instrumen keuangan berbasis seluler dalam ekosistem
ekonomi digital nasional. Hal ini menunjukkan bahwa penggunaan layanan
keuangan digital oleh masyarakat terus mengalami peningkatan seiring dengan
perkembangan teknologi dan sistem pembayaran digital (Santia, 2025).

Mobile Banking telah menjadi solusi praktis bagi masyarakat modern
dalam mengelola aktivitas keuangan sehari-hari. Dengan beragam fitur yang
tersedia, seperti pengecekan saldo, transfer antar rekening, pembayaran tagihan,
pembelian pulsa seluler, serta berbagai layanan keuangan lainnya, mobile
banking memberikan keunggulan yang tidak dimiliki oleh layanan perbankan
konvensional. Selain itu, semakin luasnya ketersediaan jaringan internet serta
meningkatnya penggunaan smartphone di kalangan masyarakat turut mendorong
semakin cepatnya penerapan dan penggunaan layanan Mobile banking di
Indonesia (Alviandra, 2025).

Bank Syariah Indonesia (BSI) merupakan salah satu lembaga perbankan
syariah yang menyediakan fasilitas layanan perbankan berbasis digital melalui
aplikasi BSI Mobile. Aplikasi tersebut resmi diperkenalkan pada 1 Februari
2021, bertepatan dengan proses merger Bank Syariah Mandiri, BRI Syariah, dan
BNI Syariah menjadi PT Bank Syariah Indonesia Tbk. BSI Mobile dirancang
untuk memberikan kemudahan kepada nasabah dalam melaksanakan berbagai
transaksi perbankan secara digital tanpa harus datang langsung ke kantor cabang.
Melalui aplikasi ini, nasabah dapat memanfaatkan beragam fitur layanan, antara

lain pengecekan saldo, penelusuran riwayat transaksi, transfer dana, penarikan



tunai tanpa kartu, pengisian saldo dompet digital, pembelian emas elektronik,
serta pembayaran zakat dan sedekah secara daring (Anita et al., 2021).

Fitur-fitur tersebut menjadikan BSI Mobile sebagai sarana utama layanan
digital BSI pada masa awal transformasi perbankan digitalnya. Seiring dengan
perkembangan teknologi dan perubahan kebutuhan nasabah, BSI kemudian
menghadirkan Byond by BSI sebagai bentuk pengembangan layanan digital
yang lebih terintegrasi. Berbeda dengan BSI Mobile, Byond dirancang sebagai
superapps berbasis lifestyle yang menyasar generasi muda, khususnya Gen Z
dan milenial. Transformasi ini menunjukkan komitmen BSI dalam menghadapi
tantangan perkembangan teknologi serta meningkatkan kualitas layanan
digitalnya (Sofiah, 2025).

Namun demikian, di balik berbagai kemudahan yang ditawarkan,
meningkatnya kecanggihan teknologi dalam layanan perbankan digital juga
berpotensi menimbulkan berbagai risiko. Risiko tersebut dapat menyebabkan
kerugian bagi nasabah, khususnya apabila pengguna Mobile Banking belum
memiliki kesadaran dan pemahaman yang memadai dalam mengelola keamanan
data pribadi serta informasi keuangan saat bertransaksi secara digital (Amelia &
Aravik, 2025). Kondisi ini menyebabkan perbankan digital memiliki tingkat
kerentanan yang tinggi terhadap ancaman kejahatan siber.

Meskipun pihak perbankan telah menerapkan berbagai fitur keamanan,
seperti verifikasi biometrik, autentikasi ganda, pemanfaatan kecerdasan buatan
(Artificial Intelligence), dan sistem pemantauan transaksi real-time, upaya-

upaya ini tidak akan sepenuhnya efektif jika tidak diimbangi dengan kesadaran



pengguna akan pentingnya menjaga keamanan data pribadi dalam transaksi
digital. Kurangnya kesadaran ini menyebabkan beberapa pengguna masih
mengabaikan prosedur keamanan dasar, seperti menggunakan kata sandi yang
lemah atau mengakses tautan mencurigakan, yang berpotensi mengarahkan
pengguna ke situs phishing (Sari, 2025).

Tingginya ancaman kejahatan siber di Indonesia juga tercermin dari data
laporan lembaga pemantau keamanan digital. Berdasarkan data dari SAFEnet,
jenis serangan digital yang paling banyak dilaporkan meliputi peretasan,
pengancaman, doxing, hingga phishing. Kondisi ini menunjukkan bahwa risiko
kejahatan siber masih menjadi permasalahan serius dalam penggunaan layanan
digital di Indonesia.

Gambar 1.1

Kasus Serangan Digital Indonesia

(Jumbah Kasus)y

e
surboe: SAFERat Gosd’j,' ws

Sumber: website data.goodstats.id, diakses pada 11 juli 2025

Berdasarkan laporan SAFEnet pada kuartal pertama tahun 2025, serangan

peretasan tercatat sebagai bentuk serangan yang paling dominan dengan jumlah



42 kasus. Selanjutnya, terdapat 23 kasus ancaman. Doxing yakni tindakan
menyebarluaskan informasi pribadi seseorang tanpa persetujuan dengan tujuan
mempermalukan atau mengintimidasi tercatat sebanyak 20 kasus. Selain itu,
terdapat 17 kasus pemblokiran akun, serta 11 kasus phishing, yaitu praktik
penipuan daring yang dilakukan oleh pihak tertentu dengan menyamar sebagai
entitas tepercaya guna memperoleh data pribadi korban.

Berbagai bentuk serangan digital yang dilaporkan pada dasarnya termasuk
dalam kategori kejahatan siber, yaitu tindakan kriminal yang dilakukan dengan
memanfaatkan teknologi informasi dan jaringan internet sebagai media untuk
melaksanakan aktivitas ilegal. Pelaku kejahatan siber menggunakan berbagai
metode untuk memperoleh data pribadi dan informasi keuangan korban secara
tidak sah. Beberapa modus kejahatan siber yang umum terjadi secara langsung
menargetkan nasabah sebagai pengguna layanan, yaitu phishing, malware
banking, dan skimming. Phishing merupakan penipuan yang dilakukan dengan
menyamar sebagai pihak bank melalui pesan atau situs palsu untuk memperoleh
data login, PIN, atau kode OTP nasabah. Kejahatan ini berhasil apabila pengguna
tidak mampu mengenali tanda-tanda penipuan digital.

Malware banking merupakan perangkat lunak berbahaya yang dirancang
untuk menginfeksi perangkat pengguna dan mencuri data keuangan, seperti
nama pengguna, kata sandi, serta kode verifikasi. Kondisi ini umumnya terjadi
ketika pengguna mengunduh aplikasi dari sumber yang tidak resmi atau
mengakses tautan yang tidak terpercaya. Sementara itu, skimming adalah

tindakan pencurian data kartu debit atau kredit dengan menggunakan alat ilegal



yang dipasang pada mesin ATM atau perangkat pembayaran tertentu. Perangkat
tersebut memungkinkan pelaku menggandakan informasi kartu sehingga dapat
melakukan transaksi tanpa sepengetahuan maupun persetujuan pemilik kartu
(Kusumastuti, 2022).

Fenomena kejahatan siber pada layanan mobile banking terjadi secara
nyata di Indonesia. Salah satu media nasional melaporkan pada tahun 2020,
terjadi insiden kehilangan saldo tabungan yang dialami oleh sejumlah nasabah
sebuah bank di Pekalongan. Para nasabah melaporkan bahwa saldo rekening
mereka berkurang secara tiba-tiba tanpa adanya aktivitas transaksi yang
dilakukan secara sah oleh pemilik rekening. Pihak bank kemudian
mengonfirmasi bahwa peristiwa tersebut merupakan bentuk kejahatan
perbankan digital dengan modus skimming (Purnomo, 2020).

Skimming dilakukan melalui proses duplikasi data kartu ATM nasabah
menggunakan perangkat tambahan yang dipasang secara ilegal pada mesin
ATM. Alat tersebut mampu merekam informasi sensitif, termasuk nomor kartu
dan kode PIN, sehingga memungkinkan pelaku untuk membuat salinan kartu
dan mengakses rekening korban. Dengan cara ini, saldo nasabah dapat ditarik
atau dipindahkan tanpa sepengetahuan maupun persetujuan mereka.

Kasus serupa juga dilaporkan oleh media nasional lainnya. Peristiwa
kehilangan saldo puluhan juta rupiah yang dialami seorang pedagang nasi
megono di Pekalongan yang menegaskan bahwa kejahatan digital tidak hanya
dilakukan oleh pihak eksternal, tetapi juga dapat berasal dari orang terdekat yang

memiliki akses terhadap informasi pribadi korban. Hal ini semakin diperparah



oleh fakta bahwa korban masih menggunakan PIN standar dan belum diganti
dengan PIN baru sehingga membuka peluang bagi pelaku untuk melakukan
transaksi ilegal dengan mudah (Ahmad, 2025).

Dengan demikian, rendahnya kesadaran keamanan digital merupakan
salah satu faktor yang berkontribusi terhadap meningkatnya kerentanan
pengguna terhadap serangan siber. Kesadaran keamanan digital merujuk pada
tingkat kewaspadaan dan perhatian yang diberikan individu terhadap risiko-
risiko yang mengintai dalam aktivitas digital. Dalam praktiknya, tingkat
kesadaran keamanan pengguna yang kurang optimal tercermin dalam perilaku
ceroboh seperti mengklik tautan mencurigakan, mengabaikan pembaruan
keamanan, dan kurang memperhatikan perlindungan data pribadi (Admin,
2023).

Seiring dengan pesatnya perkembangan teknologi digital, berbagai bentuk
serangan siber seperti phishing, hacking, dan malware juga semakin beragam,
sehingga menuntut tingkat kesadaran keamanan digital yang lebih tinggi dari
pengguna. Kurangnya kewaspadaan dalam menjaga privasi dan keamanan data
pribadi berpotensi meningkatkan risiko terjadinya pelanggaran keamanan
informasi. Konsekuensi yang ditimbulkan tidak hanya terbatas pada kerugian
finansial, tetapi juga dapat berdampak pada menurunnya kredibilitas dan
reputasi individu maupun institusi yang terdampak (Nilam Qolbi, 2024).

Salah satu faktor penting yang berperan dalam meminimalkan risiko
kejahatan siber adalah literasi cyber crime. Literasi cyber crime merupakan salah

satu aspek penting yang berkaitan dengan tingkat pemahaman individu terhadap



berbagai bentuk kejahatan siber yang berpotensi terjadi dalam aktivitas digital.
Pengguna yang memiliki pengetahuan memadai mengenai risiko dan modus
kejahatan siber cenderung menunjukkan sikap yang lebih waspada dalam
melakukan transaksi digital, seperti menjaga kerahasiaan data pribadi dan
menghindari penggunaan jaringan internet yang tidak aman. Oleh karena itu,
literasi cyber crime yang baik berkaitan dengan kemampuan pengguna untuk
mengenali berbagai bentuk ancaman, termasuk phishing dan pencurian identitas,
serta mendorong penerapan perilaku yang lebih aman dalam penggunaan
layanan digital (Sari, 2025).

Selain itu, literasi cyber security juga merupakan faktor yang dapat
meminimalkan risiko kejahatan siber. Di tengah ancaman yang semakin
meningkat terhadap privasi dan data pribadi, literasi digital memainkan peran
penting dalam memberikan pengetahuan kepada individu tentang cara
melindungi diri dari kejahatan siber. Literasi ini mencakup pemahaman tentang
penggunaan kata sandi yang kuat, pengelolaan izin aplikasi, mengenali email
phishing, dan menerapkan etika digital saat berinteraksi di dunia maya (Fadya,
2025). Salah satu bentuk implementasi keamanan digital yang efektif adalah
penggunaan kata sandi yang kuat yaitu kombinasi huruf, angka, dan simbol serta
menghindari pemakaian kata sandi yang bersifat sederhana atau mudah ditebak
(Rahman, 2024).

Di samping faktor literasi, aspek psikologis berupa self-efficacy juga
menjadi penentu krusial dalam membentuk perilaku keamanan pengguna. Self-

efficacy dalam hal ini merujuk pada keyakinan individu terhadap
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kemampuannya untuk secara efektif melakukan tindakan protektif guna
menghindari ancaman siber (Pertiwi, 2026). Pengguna dengan tingkat self-
efficacy yang tinggi cenderung memiliki kesadaran keamanan digital yang lebih
baik karena lebih merasa kompeten dalam mengenali risiko dan
mengimplementasikan strategi perlindungan saat bertransaksi (Vafaei-Zadeh,
2025). Dengan demikian, kesadaran untuk menjaga keamanan data tidak hanya
bergantung pada pemahaman teknis, tetapi juga pada sejauh mana individu
percaya bahwa tindakan yang dilakukan dapat memitigasi risiko kejahatan siber
secara nyata (Fahrudin & Subariah, 2024).

Oleh karena itu, peningkatan literasi cyber crime, literasi cyber security,
dan self-efficacy menjadi aspek penting dalam membangun kesadaran keamanan
digital pada pengguna layanan mobile banking. Literasi digital tidak hanya
mencakup kemampuan teknis dalam menggunakan layanan digital, tetapi juga
pemahaman mengenai berbagai risiko keamanan siber serta strategi
perlindungan yang tepat dalam aktivitas digital (Fadya, 2025). Dengan
pemahaman yang memadai mengenai ancaman siber serta keyakinan terhadap
kemampuan diri dalam menggunakan teknologi digital, pengguna diharapkan
mampu menjaga keamanan data pribadi serta menerapkan perilaku penggunaan
layanan digital yang lebih aman dan bertanggung jawab.

Penelitian sebelumnya telah banyak mengkaji isu keamanan dalam
penggunaan layanan perbankan digital, namun masih menunjukkan temuan yang
beragam terkait faktor-faktor yang memengaruhi kesadaran keamanan digital.

Rahayu dan Amir (2025) mengemukakan bahwa literasi digital berpengaruh
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terhadap kemampuan nasabah dalam mencegah kejahatan siber, tetapi belum
menguji secara langsung pengaruhnya terhadap kesadaran keamanan digital.
Sementara itu, Fitri (2025) menunjukkan bahwa edukasi mengenai cyber crime
mampu meningkatkan persepsi keamanan pengguna mobile banking, namun
belum menjelaskan secara spesifik bagaimana literasi cyber security
memengaruhi kesadaran individu terhadap risiko digital.

Selain itu, Pertiwi (2026) menyatakan bahwa self-efficacy berpengaruh
positif terhadap penggunaan mobile banking, yang menunjukkan bahwa
keyakinan individu terhadap kemampuan dirinya dapat meningkatkan kesiapan
dalam menggunakan teknologi digital. Namun, penelitian tersebut belum
mengintegrasikan variabel self-efficacy dengan literasi cyber crime dan literasi
cyber security dalam menjelaskan kesadaran keamanan digital pada konteks
perbankan syariah.

Di sisi lain, Khairunnisa (2020) menemukan bahwa tingkat kesadaran
keamanan informasi pengguna mobile banking berada pada kategori baik. Akan
tetapi, penelitian tersebut hanya mengukur tingkat kesadaran keamanan
informasi tanpa menganalisis faktor-faktor yang memengaruhinya. Sementara
itu, Nagari dan Raharja (2025) membuktikan bahwa cybersecurity knowledge
berpengaruh positif dan signifikan terhadap kesadaran keamanan siber. Namun,
penelitian tersebut belum memasukkan literasi cyber crime dan self-efficacy
sebagai variabel yang diduga memengaruhi kesadaran keamanan digital.

Berdasarkan uraian tersebut, masih terdapat kesenjangan penelitian, yaitu

belum banyak penelitian yang mengintegrasikan literasi cyber crime, literasi
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cyber security, dan self-efficacy sebagai faktor yang memengaruhi kesadaran
keamanan digital pada pengguna layanan mobile banking Bank Syariah
Indonesia. Selain itu, penelitian yang secara khusus menguji ketiga variabel
tersebut pada pengguna layanan mobile banking Bank Syariah Indonesia di Kota
Pekalongan juga masih sangat terbatas. Oleh karena itu, penelitian ini dilakukan
untuk memberikan bukti empiris mengenai pengaruh literasi cyber crime, literasi
cyber security, dan self-efficacy terhadap kesadaran keamanan digital pada
pengguna layanan mobile banking Bank Syariah Indonesia di Kota Pekalongan.

Di sisi lain, Kota Pekalongan telah menunjukkan perhatian terhadap isu
keamanan dan literasi digital melalui penyelenggaraan kegiatan “Lindungi
Generasi Digital” oleh Dinas Kominfo (2024) yang bertujuan meningkatkan
pemahaman masyarakat terhadap risiko dan ancaman di ruang digital.
Keberadaan program tersebut menjadi konteks yang relevan untuk melihat
bagaimana upaya peningkatan literasi digital diimplementasikan serta sejauh
mana masyarakat memiliki kesadaran terhadap keamanan digital, khususnya
dalam menghadapi potensi serangan siber.

Kondisi ini mendorong peneliti untuk mengkaji lebih lanjut peran literasi
cyber crime, literasi cyber security dan Self-efficacy dalam membentuk
kesadaran keamanan digital masyarakat. Dengan demikian, penelitian ini
diarahkan untuk memperoleh gambaran empiris mengenai efektivitas
pemahaman masyarakat terhadap ancaman siber serta keyakinan diri pengguna

dalam aktivitas digital sehari-hari, yang menunjukkan bahwa isu kesadaran
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keamanan digital di Pekalongan masih relevan untuk diteliti secara lebih
mendalam.

Oleh karena itu, peneliti tertarik untuk melakukan penelitian berjudul
“Pengaruh Literasi cyber crime, Literasi cyber security dan Self-efficacy
terhadap Kesadaran Keamanan Digital Pada Pengguna Layanan Mobile banking
Bank Syariah Indonesia di Kota Pekalongan.” Hasil penelitian ini diharapkan
mampu memberikan kontribusi nyata terhadap pengembangan strategi edukasi
keamanan digital, khususnya pada sektor perbankan syariah. Selain itu, temuan
penelitian ini juga diharapkan dapat menjadi bahan pertimbangan bagi lembaga
keuangan dalam upaya meningkatkan kesadaran serta perlindungan data pribadi

masyarakat sebagai pengguna layanan keuangan berbasis digital.

B. Rumusan Masalah

Berdasarkan uraian latar belakang yang telah dipaparkan sebelumnya,
maka permasalahan dalam penelitian ini dapat dirumuskan sebagai berikut:

1. Apakah literasi cyber crime berpengaruh terhadap kesadaran keamanan
digital pada pengguna layanan mobile banking Bank Syariah Indonesia di
Kota Pekalongan?

2. Apakah literasi cyber security berpengaruh terhadap kesadaran keamanan
digital pada pengguna layanan mobile banking Bank Syariah Indonesia di
Kota Pekalongan?

3. Apakah self-efficacy berpengaruh terhadap kesadaran keamanan digital pada
pengguna layanan mobile banking Bank Syariah Indonesia di Kota

Pekalongan?
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4. Apakah literasi cyber crime, literasi cyber security, dan self-efficacy secara
simultan berpengaruh terhadap kesadaran keamanan digital pada pengguna

layanan mobile banking Bank Syariah Indonesia di Kota Pekalongan?

C. Tujuan Penelitian

Sejalan dengan rumusan masalah di atas, tujuan yang ingin dicapai dalam
penelitian ini adalah:

1. Untuk menganalisis pengaruh literasi cyber crime terhadap kesadaran
keamanan digital pada pengguna layanan Mobile banking Bank Syariah
Indonesia di Kota Pekalongan.

2. Untuk menganalisis pengaruh literasi cyber security terhadap kesadaran
keamanan digital pada pengguna layanan Mobile banking Bank Syariah
Indonesia di Kota Pekalongan.

3. Untuk menganalisis pengaruh Self-efficacy terhadap kesadaran keamanan
digital pada pengguna layanan Mobile banking Bank Syariah Indonesia di
Kota Pekalongan.

4. Untuk menganalisis pengaruh literasi cyber crime, literasi cyber security dan
Self-efficacy terhadap kesadaran keamanan digital pada pengguna layanan
Mobile banking Bank Syariah Indonesia di Kota Pekalongan.

D. Manfaat Penelitian

1. Manfaat Teoritis

Penelitian ini diharapkan dapat memberikan kontribusi secara teoretis
dalam pengembangan kajian akademik, khususnya yang berkaitan dengan

literasi cyber crime, literasi cyber security, Self-efficacy serta kesadaran
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keamanan digital pada pengguna layanan mobile banking. Temuan penelitian

ini diharapkan mampu memperkaya referensi dan khazanah literatur ilmiah,

serta menjadi rujukan bagi penelitian selanjutnya yang berfokus pada isu

keamanan digital dan perilaku pengguna layanan perbankan berbasis digital.

. Manfaat Praktis

a. Bagi Penulis

Penelitian ini diharapkan dapat memperluas wawasan, pengetahuan,

serta pemahaman penulis terkait literasi cyber crime, literasi cyber
security, self-efficacy dan kesadaran keamanan digital dalam penggunaan
layanan perbankan mobile. Selain itu, penelitian ini juga menjadi sarana
bagi penulis untuk mengimplementasikan teori dan metode penelitian
kuantitatif yang telah dipelajari selama masa perkuliahan ke dalam
penelitian empiris yang relevan dengan perkembangan teknologi
perbankan digital.

b. Bagi Nasabah

Hasil penelitian ini diharapkan dapat meningkatkan pemahaman

serta kesadaran nasabah mengenai urgensi keamanan digital dalam
penggunaan layanan perbankan mobile, khususnya yang berkaitan dengan
risiko cyber crime dan berbagai ancaman keamanan siber. Melalui
peningkatan tingkat literasi, nasabah diharapkan menjadi lebih waspada,
mampu mengidentifikasi potensi risiko, serta menerapkan langkah-
langkah preventif guna melindungi data pribadi dan transaksi keuangan

digital yang dimilikinya.



16

c. Bagi Lembaga Keuangan
Penelitian ini diharapkan dapat memberikan kontribusi secara
praktis bagi lembaga keuangan, khususnya Bank Syariah Indonesia (BSI),
dalam rangka meningkatkan sistem dan kualitas keamanan pada layanan
perbankan digital yang diselenggarakan. Hasil studi ini dapat digunakan
sebagai bahan evaluasi dan dasar pengambilan keputusan dalam
merancang strategi untuk meningkatkan literasi keamanan digital di
kalangan pelanggan, serta memperkuat kebijakan internal terkait
perlindungan data dan mitigasi risiko siber.
E. Sistematika Penulisan
Sistematika penulisan skripsi ini dibuat agar bisa menjelaskan secara
lengkap tentang langkah-langkah dan urutan penelitian yang telah
dilakukan. Adapun susunan sistematika penulisannya adalah sebagai
berikut:
BAB | : PENDAHULUAN
Bab ini menjelaskan latar belakang penelitian, permasalahan yang
diajukan, tujuan penelitian, serta manfaat yang diperoleh, yang berfungsi sebagai
dasar konseptual dalam melakukan penelitian.
BAB Il : LANDASAN TEORI DAN KERANGKA PEMIKIRAN
Bab ini menjelaskan teori dan konsep yang berkaitan dengan penelitian,
seperti pemahaman tentang kejahatan siber, keamanan siber, dan kesadaran akan
keamanan digital. Selain itu, bab ini juga membahas penelitian sebelumnya,

kerangka berpikir, serta perumusan hipotesis yang diajukan dalam penelitian ini.
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BAB 111 : METODOLOGI PENELITIAN

Bab ini menjelaskan dengan terstruktur cara penelitian yang digunakan,
meliputi jenis dan pendekatan penelitian, tempat serta subjek penelitian,
kelompok populasi dan sampel, cara mengumpulkan data, penjelasan variabel
secara operasional, serta metode pengolahan data yang dilakukan.
BAB IV : HASIL PENELITIAN DAN PEMBAHASAN

Bab ini menjelaskan hasil dari analisis data, termasuk uji validitas, uji
reliabilitas, uji asumsi Kklasik, dan pengujian hipotesis. Hasil penelitian
selanjutnya dibahas dan dikaitkan dengan teori serta penelitian yang sudah
dilakukan sebelumnya.
BAB V : PENUTUP
Bab ini menyajikan kesimpulan berdasarkan hasil penelitian yang telah
dilakukan, serta rekomendasi yang ditujukan kepada pihak terkait dan sebagai

referensi bagi penelitian selanjutnya



BAB YV

PENUTUP

A. Simpulan

Berdasarkan hasil penelitian pengaruh literasi cyber crime, literasi cyber
security dan self-efficacy terhadap kesadaran keamanan digital pada pengguna
layanan mobile banking Bank Syariah Indonesia di kota pekalongan yang telah
dilakukan maka dapat disimpulkan sebagai berikut:

1. Hasil pengujian dalam penelitian ini menunjukkan bahwa variabel literasi
cyber crime berpengaruh positif dan signifikan terhadap kesadaran keamanan
digital pada pengguna layanan mobile banking Bank Syariah Indonesia di
Kota Pekalongan. Hal ini dibuktikan dengan nilai t niwng S€besar 4,947 yang
lebih besar daripada t el sebesar 1,661 (4,947 > 1,661) serta nilai signifikansi
sebesar 0,000 < 0,05. Dengan demikian, H1 diterima.

2. Hasil pengujian dalam penelitian ini menunjukkan bahwa variabel literasi
cyber security berpengaruh positif dan signifikan terhadap kesadaran
keamanan digital pada pengguna layanan mobile banking Bank Syariah
Indonesia di Kota Pekalongan. Hal ini dibuktikan dengan nilai t niung S€besar
2,271 yang lebih besar daripada t tabet sebesar 1,661 (2,271 > 1,661) serta nilai
signifikansi sebesar 0,025 < 0,05. Dengan demikian, H2 diterima.

3. Hasil pengujian dalam penelitian ini menunjukkan bahwa variabel self-
efficacy berpengaruh positif tetapi tidak signifikan terhadap kesadaran
keamanan digital pada pengguna layanan mobile banking Bank Syariah

Indonesia di Kota Pekalongan. Hal ini dibuktikan dengan nilai t piwng sebesar
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1,888 yang lebih besar daripada t tabel sebesar 1,661 (1,888 > 1,661), namun
nilai signifikansi sebesar 0,062 > 0,05. Dengan demikian, H3 ditolak.

4. Hasil pengujian dalam penelitian ini secara simultan menunjukkan bahwa
variabel literasi cyber crime, literasi cyber security, dan self-efficacy secara
bersama-sama berpengaruh signifikan terhadap kesadaran keamanan digital
pada pengguna layanan mobile banking Bank Syariah Indonesia di Kota
Pekalongan. Hal ini dibuktikan dengan nilai F hitung sebesar 31,205 yang lebih
besar daripada F wbel sebesar 2,699 (31,205 > 2,699) serta nilai signifikansi
sebesar 0,000 < 0,05. Dengan demikian, H4 diterima. Hasil uji koefisien
determinasi menunjukkan nilai Adjusted R Square sebesar 0,464, yang berarti
variabel literasi cyber crime, literasi cyber security, dan self-efficacy secara
bersama-sama mampu menjelaskan 46,4% variasi kesadaran keamanan
digital, sedangkan 53,6% sisanya dijelaskan oleh faktor-faktor lain di luar
model penelitian.

B. Implikasi Penelitian
Dari hasil penelitian, pembahasan dan kesimpulan yang diperoleh maka
implikasi penelitian ini adalah sebagai berikut:

1. Pihak Bank Syariah Indonesia

Temuan penelitian ini berimplikasi pada perlunya Bank Syariah
Indonesia untuk memperkuat program edukasi literasi keamanan digital bagi
nasabah, khususnya terkait pengenalan terhadap berbagai bentuk cyber crime
dan praktik cyber security yang aman dalam penggunaan layanan mobile

banking. Edukasi tersebut dapat dilakukan secara berkelanjutan melalui
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notifikasi aplikasi, media sosial resmi bank, email, serta kegiatan literasi
keuangan dan keamanan digital yang bertujuan untuk meningkatkan
pemahaman nasabah mengenai ancaman siber sekaligus memperkuat fitur
keamanan pada aplikasi mobile banking. Selain itu, Bank Syariah Indonesia
juga perlu menyediakan panduan keamanan digital yang mudah dipahami
oleh seluruh lapisan nasabah agar informasi mengenai praktik keamanan
digital yang aman dapat diakses secara merata dan risiko kejahatan siber
dapat diminimalkan.
. Pengguna Layanan Mobile Banking

Implikasi bagi nasabah pengguna mobile banking adalah bahwa
peningkatan kesadaran keamanan digital tidak cukup hanya didasarkan pada
keyakinan diri, melainkan harus disertai dengan pemahaman yang baik
mengenai ancaman siber dan langkah-langkah perlindungan data pribadi.
Nasabah diharapkan secara aktif memperbarui pengetahuan mengenai
modus-modus kejahatan digital terkini, menjaga kerahasiaan informasi
pribadi, mengenali berbagai bentuk penipuan digital, serta menerapkan
praktik keamanan digital yang konsisten, seperti penggunaan kata sandi yang
kuat, verifikasi dua langkah, dan kewaspadaan terhadap tautan atau pesan
yang mencurigakan. Dengan pemahaman dan keyakinan tersebut, nasabah
diharapkan dapat lebih berhati-hati dalam menjaga keamanan akun serta

memanfaatkan layanan mobile banking secara aman dan bertanggung jawab.
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3. Peneliti Selanjutnya
Bagi peneliti selanjutnya adalah perlunya mempertimbangkan
penambahan variabel lain yang belum dimasukkan dalam model penelitian
ini, mengingat masih terdapat 53,6% variasi kesadaran keamanan digital yang
dipengaruhi oleh faktor-faktor di luar variabel yang diteliti. Peneliti
selanjutnya juga disarankan untuk memperluas cakupan wilayah penelitian,
menggunakan objek penelitian yang berbeda, serta mempertimbangkan
penggunaan metode penelitian guna memperoleh gambaran yang lebih
komprehensif mengenai kesadaran keamanan digital masyarakat. Kajian
lebih lanjut mengenai cyber crime, cyber security, maupun faktor psikologis
seperti  self-efficacy juga masih menarik untuk dilakukan, mengingat
perkembangan teknologi dan ancaman siber yang terus berubah menuntut
adanya pemahaman yang lebih mendalam mengenai perilaku keamanan
digital pengguna layanan perbankan digital.
C. Keterbatasan Penelitian
Penelitian ini memiliki beberapa keterbatasan yang perlu diperhatikan,
antara lain:

1. Penelitian ini hanya menggunakan tiga variabel independen, yaitu literasi
cyber crime, literasi cyber security, dan self-efficacy, sehingga masih terdapat
kemungkinan adanya faktor-faktor lain di luar model yang turut
memengaruhi kesadaran keamanan digital.

2. Sampel penelitian terbatas pada nasabah pengguna mobile banking Bank

Syariah Indonesia di Kota Pekalongan, sehingga hasil penelitian belum tentu
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dapat digeneralisasi kepada nasabah di wilayah lain, bank lain, atau jenis
layanan perbankan digital yang berbeda.

. Pengumpulan data dilakukan melalui kuesioner secara online dan offline,
sehingga terdapat keterbatasan berupa kemungkinan perbedaan tingkat
kesungguhan, ketelitian, dan pemahaman responden terhadap pernyataan
yang diberikan, serta potensi bias sosial akibat pengaruh lingkungan saat
pengisian.

. Penelitian ini menggunakan pendekatan kuantitatif, sehingga belum mampu
menangkap secara mendalam perspektif, pengalaman, dan motivasi internal

responden terkait kesadaran keamanan digital.
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