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PEDOMAN TRANSLITERASI ARAB-LATIN

Pedoman transliterasi yang digunakan dalam Penelitian skripsi ini
adalah hasil Keputusan Bersama Menteri Agama Republik Indonesia
No. 158 tahun 1987 dan Menteri Pendidikan dan Kebudayaan Rebuplik
Indonesia No. 0543b/1987. Transliterasi tersebut digunakan untuk
menulis kata-kata Arab yang dipandang belum diserap ke dalam bahasa
Indonesia sebagaimana terlihat dalam Kamus Linguistik atau Kamus
Besar Bahasa Indonesia (KBBI). Secara garis besar pedoman
transliterasi itu adalah sebagai berikut:

1. Konsonan
Fonem-fonem konsonan bahasa Arab yang dalam sistem
tulisan Arab dilambangkan dengan huruf. Dalam transliterasi ini
sebagian dilambangkan dengan huruf, sebagian dilambangkan
dengan tanda, dan sebagian lagi dilambangkan dengan huruf dan
tanda sekaligus.
Di bawah ini daftar huruf Arab dan transliterasi dengan

huruf latin:
Huru Nama Huruf Keteranga
f Arab Latin n
tidak
tidak
‘ : .
Alif gllambangka dilambangkan
<@ ba’ B Be
< ta' T Te
. - s (dengan titik
& > S diatas)
z Jim J Je
ha (dengan titik
ha’ h .
z a : dibawah)
z Kha Kh ka dan ha
2 Dal D De
. zet (dengan titik
3 zal z diatas)




J ra' R Er
J Z Z Zet
o S S Es
o Sy Sy es dan ye
es (dengan titik
e Sad ? dibawah)
de (dengan titik
G Dad d dibawah)
T ) te (dengan titik
Lk : dibawah)
zet (dengan titik
L Za ¢ dibawah)
. . koma terbalik
¢ — (diatas)
¢ Gain G Ge
- Fa F Ef
3 Qaf Q Qi
<l Kaf K Ka
J Lam L El
2 M M Em
o Nun N En
g Waw W We
o ha’ Ha Ha
. Hamza ' Apostrof
< Ya Y Ye
2. Vokal

Vokal bahasa Arab, seperti vocal bahasa Indonesia yang
terdiri dari vocal tunggal atau monoftong dan vocal rangkap atau

diftong.

a. Vokal Tunggal

Vokal tunggal bahasa Arab yang dilambangkan berupa tanda

atau harakat transliterasinya sebagai berikut:

Tanda

Nama

Huruf Latin Nama
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Fathah A A

Kasrah | I

2

Dhammah U U

b. Vokal Rangkap
Vokal rangkap dalam bahasa Arab yang lambangnya berupa
gabungan antara harkat dan huruf, yaitu:

Tanda Nama Huruf Latin | Nama
.. 6 Fathahdanya Ai a dani
. Fathahdanwau Au adanu
Contoh:

S - Kataba

Jas - Fa’ala

o8 - zukira

Lol - yazhabu

Jals - swila

P - kaifa

J - haula

Maddah

Maddah atau vocal panjang yang lambangnya berupa
harkat dan huruf, transliterasinya berupa huruf dan tanda, yaitu:

Harkat dan Nama Huruf dan Nama
Huruf Tanda
) Fathah dan alif A dan garis di
NTIN A
atau ya atas
S Kasrah dan ya I | dan garis di
atas
‘ Hammah dan U U dan garis di
- wau atas
Contoh:
Ju - Qala
=0 - Rama
J8 - Qila
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Ta’arbutah
Transliterasi untuk ta’marbutah ada dua:
a. Ta’marbutah hidup
Ta’marbutah hidup atau mendapat harakat fathah,
kasrah dan dammah, tranliterasinya adalah “t”.
b. Ta’marbutah mati
Ta’marbutah yang mati atau mendapat harakat sukun,
tranliterasinya adalah “h”.
c. Kalau pada kata terakhir dengan ta’marbutah diikuti oleh kata
yang menggunakan kata sandang al serta bacaan kedua kata
itu terpisah maka ta’marbutah itu ditransliterasikan dengan

ha(h).
Contoh:
Jub¥14xy, - raudah al-atfal
- raudatulatfal
855kl Al - al-Madinah al-Munawwarah
- al-Madinatul al-
Munawwarah
sl - talhah
Syaddah

Syaddah atau tasydid yang dalam tulisan Arab
dilambangkan dengan sebuah tanda, tanda syaddah atau tasydid,
dalam transliterasi ini tanda syaddah tersebut dilambangkan
dengan huruf, yaitu huruf yang sama dengan huruf yang diberi
tanda syaddahitu.

Contoh:
(&g} - Rabbana
I - Nazzala
ol - al-birr
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Kata Sandang

Kata sandang dalam tulisan Arab dilambangkan dengan
huruf, yaitu J' namun dalam transliterasi ini kata sandang itu di
bedakan atas kata sandang yang diikuti oleh huruf syamsiyah dan
kata sandang yang diikuti huruf gamariyah.
a. Kata sandang yang diikuti oleh huruf syamsiyah.

Kata sandang yang diikuti oleh huruf syamsiyah
ditransliterasikan dengan bunyinya, yaitu huruf/1/diganti
dengan huruf yang sama dengan huruf yang langsung
mengikuti kata sandang itu.

Contoh:
JAS - ar-rajulu
AL - as-sayyidu
Guadl - as-syamsu

b. Kata sandang yang diikuti oleh huruf gamariyah.
Kata sandang yang diikuti oleh huruf gamariyah
ditransliterasikan sesuai aturan yang digariskan di depan dan
sesuai dengan bunyinya.

Contoh:
Al - al-galamu
axll - al-badi’u
Jo - aljalalu

c.  Baik diikuti huruf syamsiyah maupun huruf gamariyah,
kata sandang ditulis terpisah dari kata yang mengikuti dan
dihubungkan dengan tanda sempang.

Hamzah
Dinyatakan di depan bahwa ditransliterasikan dengan

apostrof. Namun itu hanya berlaku bagi hamzah yang terletak di

tengah dan di akhir kata. Bila hamzah itu terletak diawal kata, isi

dilambangkan, karena dlam tulisan Arab berupa Alif.
Contoh:
25 - an-nau’



(o - syai’un

Penulisan Kata

Pada dasarnya setiap kata, baik fi’il, isim maupun harf
ditulis terpisah. Hanya kata-kata tertentu yang penulisannya
dengan huruf Arab sudah lazim dirangkaikan dengan kata lain
karena ada huruf atau harakat yang dihilangkan maka transliterasi
ini, penulisan kata tersebut dirangkaikan juga dengan kata lain
yang mengikutinya.

Contoh:
e & o bismillghimajrehawamursaha
Ll asla
AT a5 ibrahim al-khalil
ibrahimul-khaltil
Huruf Kapital

Penggunaan huruf kapital seperti apa yang berlaku dalam
EYD, di antaranya: Huruf kapital digunakan untuk menuliskan
huruf awal nama diri dan permulaan kalimat. Bilamana nama diri
itu didahului oleh kata sandang, maka yang ditulis dengan huruf
kapital tetap huruf awal nama diri tersebut, bukan huruf awal kata

sandangnya.
Contoh:
333-0313 Nadlas Wa ma Muhammadun illa rasl

Penggunaan huruf kapital hanya untuk Allah bila dalam
tulisa Arabnya memang lengkap demikian dan kalau tulisan itu
disatukan dengan kata lain sehingga ada huruf atau harakat yang
dihilangkan, huruf kapital tidak digunakan.

Contoh:

Fiy Al Gahaa Nasrunminallahiwafathunqarib

Tour
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10.

Tajwid

Bagi mereka yang menginginkan kefasihan dalam bacaan,
pedoman transliterasi ini merupakan bagian yang tak terpisahkan
dengan Ilmu Tajwid. Karena itu peresmian pedoman transliterasi
ini perlu disertai dengan pedoman Tajwid.
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ABSTRAK

Ghifari Woulandari Utami, 2024, IMPLEMENTASI
PERLINDUNGAN NASABAH SEBAGAI KONSUMEN AKIBAT
SERANGAN SIBER (Studi di BSI KC Pekalongan Pemuda). Skripsi
Program Studi Hukum Ekonomi Syariah Universitas Islam (UIN)
K.H. Abdurrahman Wahid Pekalongan.

Dosen Pembimbing: Tarmidzi, M.S.1.

Serangan siber menjadi ancaman yang semakin serius bagi
lembaga keuangan, seperti bank. Serangan siber yang dilakukan
melalui jaringan internet selalu memberikan bahaya yang berdampak
signifikan terhadap tumbuhnya kejahatan siber. Faktanya, serangan
siber terjadi di salah satu lembaga keuangan yaitu Bank Syariah
Indonesia (BSI), dan Kantor Cabang (KC) di berbagai daerah, salah
satunya yang termasuk adalah BSI KC Pemuda Pekalongan Pemuda.
Serangan siber di BSI KC Pekalongan Pemuda berawal dari gangguan
pelayanan digital seperti BSI Mobile, mesin ATM, dan Teller dikantor
cabang yang tidak dapat digunakan oleh nasabah selaku konsumen.
Adanya serangan siber ini mengancam keamanan dan privasi seluruh
nasabah yang selaku konsumen di Bank Syariah Indonesia yang
terdapat 14 juta nasabah seluruh Indonesia. Termasuk juga jumlah
nasabah Bank Syariah Indonesia Kantor Cabang (KC) Pekalongan
Pemuda yang selalu mengalami peningkatan setiap tahun dengan
peningkatan 6,4% dengan berjumlah 45.500 dari tahun 2021 ke tahun
2022 berjumlah 48.200 nasabah. Adanya serangan siber, Nasabah
tersebut dirugikan karena transaksinya terhambat dan beberapa
kehilangan uangnya. Hal ini berdampak kekecewaan dan menurunnya
kepercayaan nasabah selaku konsumen tersebut. Bank yang terkena
serangan siber, merupakan bentuk kelalaian bank dalam melaksanakan
kewajibannya berdasarkan peraturan perundang-undangan yang
berlaku.

Jenis penelitian ini adalah penelitian yuridis empiris dengan
pendekatan penelitian ini menerapkan pendekatan kualitatif yang
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dikolaborasi dengan pendekatan konseptual dan pendekatan
perundang-undangan.

Hasil penelitian ini bahwa: Perlindungan nasabah sebagai
konsumen yang diberikan pemerintah dalam hal penyelesaian sengketa
antara para nasabah dengan Bank Syariah Indonesia yang memiliki
kantor cabang diseluruh daerah termasuk Bank Syariah Indonesia
Kantor Cabang Pekalongan Pemuda berdasarkan Undang-Undang
Nomor 21 Tahun 2011 tentang Otoritas Jasa Keuangan (OJK) maka
perkara perbankan dapat diajukan melalui pengaduan atau keluhan
kepada Otoritas Jasa Keuangan (OJK) untuk melindungi kepentingan
konsumen dan masyarakat. Akibat Hukum Serangan Siber di BSI KC
Pekalongan Pemuda sebagai berikut: (1) Pelanggaran Undang-Undang
Perlindungan Data Pribadi, (2) Pelanggaran Kewajiban Kontrak, (3)
Sanksi Regulator, (4) Kehilangan Reputasi, (5) Tuntutan Ganti Rugi.

Kata kunci: Implementasi, Perlindungan Nasabah Sebagai
Konsumen, Serangan Siber
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ABSTRACT

Ghifari Wulandari Utami, 2024, IMPLEMENTATION OF
CUSTOMER PROTECTION AS CONSUMERS DUE TO
CYBER ATTACKS (Study at BSI KC Pekalongan Pemuda).
Islamic University (UIN) Sharia Economic Law Study Program
Thesis K.H. Abdurrahman Wahid Pekalongan.

Supervising lecturer: Tarmizi, M.S.1.

Cyber attacks are becoming an increasingly serious threat to
financial institutions, such as banks. Cyber attacks carried out via the
internet network always pose a danger which has a significant impact
on the growth of cyber crime. In fact, cyber attacks occurred at one
financial institution, namely Bank Syariah Indonesia (BSI), and Branch
Offices (KC) in various regions, one of which included BSI KC Pemuda
Pekalongan Pemuda. The cyber attack at BSI KC Pekalongan Pemuda
started with disruption to digital services such as BSI Mobile, ATM
machines and tellers at branch offices which could not be used by
customers as consumers. This cyber attack threatens the security and
privacy of all customers who are consumers at Bank Syariah Indonesia,
which has 14 million customers throughout Indonesia. This also
includes the number of customers of Bank Syariah Indonesia
Pekalongan Pemuda Branch Office (KC) which always increases every
year with an increase of 6.4% to 45,500 from 2021 to 2022 totaling
48,200 customers. Due to cyber attacks, these customers were harmed
because their transactions were hampered and some lost their money.
This results in disappointment and decreased customer confidence as
consumers. A bank being hit by a cyber attack is a form of bank
negligence in carrying out its obligations under applicable laws and
regulations.

This type of research is empirical juridical research with this
research approach applying a qualitative approach in collaboration with
a conceptual approach and a statutory approach.
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The results of this research are: Protection of customers as
consumers provided by the government in terms of resolving disputes
between customers and Bank Syariah Indonesia which has branch
offices in all regions including Bank Syariah Indonesia Pekalongan
Pemuda Branch Office based on Law Number 21 of 2011 concerning
the Financial Services Authority ( OJK) then banking cases can be
submitted through complaints or grievances to the Financial Services
Authority (OJK) to protect the interests of consumers and the public.
The Legal Consequences of Cyber Attacks at BSI KC Pekalongan
Pemuda are as follows: (1) Violation of the Personal Data Protection
Law, (2) Violation of Contractual Obligations, (3) Regulatory
Sanctions, (4) Loss of Reputation, (5) Claims for Compensation.

Keywords: Implementation, Customer Protection as Consumers,
Cyber Attacks
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BAB |
PENDAHULUAN

A. Latar Belakang

Pertumbuhan teknologi informasi telah membawa dampak
yang signifikan dalam berbagai aspek kehidupan, termasuk dalam
sektor keuangan. Seiring dengan kemajuan tersebut, serangan siber
menjadi ancaman yang semakin serius bagi lembaga keuangan,
seperti bank. Serangan siber yang dilakukan melalui jaringan
internet selalu memberikan bahaya yang berdampak signifikan
terhadap tumbuhnya kejahatan siber. Dalam fitur internet banking
Bank Syariah Indonesia apabila memiliki sistem keamanan yang
lemah maka dapat dimanfaatkan oleh oknum yang tidak
bertanggungjawab untuk melakukan tindakan kriminal yang dapat
merugikan nasabah. Serangan siber dapat menyebabkan pencurian
data, penipuan keuangan, gangguan layanan, dan kerugian finansial
bagi nasabah sebagai konsumen Bank.

Faktanya, serangan siber terjadi di salah satu lembaga
keuangan yaitu Bank Syariah Indonesia (BSI), dan Kantor Cabang
(KC) di berbagai daerah, salah satunya yang termasuk adalah BSI
KC Pemuda Pekalongan Pemuda. Serangan siber di BSI KC
Pekalongan Pemuda berawal dari gangguan pelayanan digital seperti
BSI Mobile, mesin ATM, dan Teller dikantor cabang yang tidak
dapat digunakan oleh nasabah selaku konsumen. Adanya serangan
siber ini mengancam keamanan dan privasi seluruh nasabah yang
selaku konsumen di Bank Syariah Indonesia yang terdapat 14 juta
nasabah seluruh Indonesia. Termasuk juga jumlah nasabah Bank
Syariah Indonesia Kantor Cabang (KC) Pekalongan Pemuda yang
selalu mengalami peningkatan setiap tahun dengan peningkatan
6,4% dengan berjumlah 45.500 dari tahun 2021 ke tahun 2022
berjumlah™ 48.200 nasabah. lAdanya serangan siber, Nasabah

113

! Mochamad Yusuf, Muhammad Aris Safi’l, Tamamudin,
Pengaruh Citra Merek, Kualitas Layanan, dan Digital Banking Terhadap
Loyalitas Nasabah Melalui Kepuasan Nasabah Sebagai Variabel
InterveningPada PT Bank Syariah Indonesia Cabang Pekalongan Pemuda.”
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tersebut dirugikan karena transaksinya terhambat dan beberapa
kehilangan uangnya. Hal ini berdampak kekecewaan dan
menurunnya kepercayaan nasabah selaku konsumen tersebut.

Bank yang terkena serangan siber, merupakan bentuk
kelalaian bank dalam melaksanakan kewajibannya berdasarkan
peraturan perundang-undangan yang berlaku. BSI KC Pekalongan
Pemuda telah melanggar Pasal 4 Ayat (1) Undang-Undang Nomor 8
Tahun 1999 Tentang Perlindungan Konsumen yang berbunyi: “Hak
atas kenyamanan, keamanan, dan keselamatan dalam
mengkonsumsi barang dan/atau jasa.”2

Pasal 21 ayat (1) dan (2) Peraturan Otoritas Jasa Keuangan
Nomor 11/POJK.03/2022 Tentang Penyelenggaraan Teknologi
Informasi Oleh Bank Umum yang berbunyi (1) “Bank wajib
menjaga ketahanan siber.” (2) “Untuk menjaga ketahanan siber
sebagaimana dimaksud pada ayat (1), Bank melakukan proses paling
sedikit: a. identifikasi aset, ancaman, dan kerentanan; b. pelindungan
aset; c. deteksi insiden siber; dan d. penanggulangan dan pemulihan
insiden siber.”®

Pasal 25 Peraturan Otoritas Jasa Keuangan Nomor
1/POJK.07/2013 Tentang Perlindungan Konsumen Sektor Jasa
Keuangan yang berbunyi ” Pelaku Usaha Jasa Keuangan wajib
menjaga keamanan simpanan, dana, atau aset Konsumen yang
berada dalam tanggung jawab Pelaku Usaha Jasa Keuangan.”4

Pasal 11 Ayat (5) Peraturan Otoritas Jasa Keuangan Nomor
6/POJK.07/2022 tentang Perlindungan Konsumen dan Masyarakat
di Sektor Jasa Keuangan yang berbunyi “Dalam hal PUJK

Jurnal Islamic Business and Finance, 4, No 1 (2023): 72,
https://ejournal.uin-
suska.ac.id/index.php/IBF/article/download/22073/9108

2 pasal 4 Ayat (1) Undang-Undang Nomor 8 Tahun 1999 Tentang
Perlindungan Konsumen

3 Pasal 21 ayat (1) dan (2) Peraturan Otoritas Jasa Keuangan Nomor
11/POJK.03/2022 Tentang Penyelenggaraan Teknologi Informasi Oleh
Bank Umum

4 Pasal 25 Peraturan Otoritas Jasa Keuangan Nomor
1/POJK.07/2013 Tentang Perlindungan Konsumen Sektor Jasa Keuangan



https://ejournal.uin-suska.ac.id/index.php/IBF/article/download/22073/9108
https://ejournal.uin-suska.ac.id/index.php/IBF/article/download/22073/9108

menggunakan teknologi informasi untuk mengelola data dan/atau
informasi pribadi Konsumen, PUJK wajib menggunakan teknologi
informasi yang andal serta menjamin keamanan data dan/atau
informasi pribadi Konsumen dengan melakukan pengecekan
kelayakan dan/atau keamanan secara berkala.”5

Dalam konteks ini, perlindungan nasabah sebagai konsumen
menjadi sangat penting. Nasabah adalah aset berharga bagi bank,
dan kewajiban bank untuk melindungi nasabahnya dari berbagai
risiko, termasuk serangan siber, merupakan tanggung jawab yang
harus dipenuhi dengan baik. Berdasarkan Pasal 4 Ayat (8) Undang-
Undang Nomor 08 Tahun 1999 Tentang Perlindungan Konsumen
yang berbunyi: “hak untuk mendapatkan kompensasi, ganti rugi
dan/atau penggantian, apabila barang dan/atau jasa yang diterima
tidak sesuai dengan perjanjian atau tidak sebagaimana mestinya.” 6

Pasal 19 Ayat (1) Undang-Undang Nomor 08 Tahun 1999
Tentang Perlindungan Konsumen yang berbunyi: “Pelaku usaha
bertanggung jawab memberikan ganti rugi atas kerusakan,
pencemaran, dan/atau kerugian konsumen akibat mengkonsumsi
barang dan/atau jasa yang dihasilkan atau diperdagangkan.” 7

Pasal 12 Ayat (1) Undang-Undang Nomor 27 Tahun 2022
Tentang Perlindungan Data Pribadi yang berbunyi “Subjek Data
Pribadi berhak menggugat dan menerima ganti rugi atas pelanggaran
pemrosesan Data Pribadi tentang dirinya sesuai dengan ketentuan
peraturan perundang-undangan.”8

Pasal 29 Ayat (1) Peraturan Otoritas Jasa Keuangan Nomor
1/POJK.07/2023 Tentang Perlindungan Konsumen Sektor Jasa
Keuangan yang berbunyi: “ Pelaku Usaha Jasa Keuangan wajib

5 Pasal 11 Ayat (5) Peraturan Otoritas Jasa Keuangan Nomor
6/POJK.07/2022 tentang Perlindungan Konsumen dan Masyarakat di Sektor
Jasa Keuangan

6 Pasal 4 Ayat (8) Undang-Undang Nomor 08 Tahun 1999 Tentang
Perlindungan Konsumen

" Pasal 19 Ayat (1) Undang-Undang Nomor 08 Tahun 1999 Tentang
Perlindungan Konsumen

8 Pasal 12 Ayat (1) Undang-Undang Nomor 27 Tahun 2022 Tentang
Perlindungan Data Pribadi
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bertanggung jawab atas kerugian Konsumen yang timbul akibat
kesalahan dan/atau kelalaian, pengurus, pegawai Pelaku Usaha Jasa
Keuangan dan/atau pihak ketiga yang bekerja untuk kepentingan
Pelaku Usaha Jasa Keuangan.”9

Dengan memahami dan mengatasi masalah ini, kita dapat
meningkatkan infrastruktur keamanan, memberikan perlindungan
yang lebih baik bagi nasabah, dan memastikan keadaan layanan
perbankan syariah. Oleh karena itu, penelitian ini akan
mengeksplorasi dengan judul “Implementasi Perlindungan Nasabah
Sebagai Konsumen Akibat Serangan Siber (Studi di BSI KC Pemuda
Pekalongan).”

. Rumusan Masalah
Berdasarkan dari latar belakang diatas, peneliti merumuskan
masalah seperti dibawah ini:

1. Bagaimana implementasi perlindungan nasabah sebagai
konsumen akibat dari serangan siber di BSI KC Pekalongan
Pemuda?

2. Bagaimana akibat hukum dari adanya serangan siber di BSI KC
Pekalongan Pemuda?

. Tujuan Penelitian
Berdasarkan dari rumusan masalah, maka diambil tujuan
penelitian seperti dibawah ini:

1. Untuk menjelaskan implementasi perlindungan nasabah sebagai
konsumen akibat dari serangan siber di BSI KC Pekalongan
Pemuda.

2. Untuk menjelaskan akibat hukum dari adanya serangan siber di
BSI KC Pekalongan Pemuda.

° Pasal 29 Ayat (1) Peraturan Otoritas Jasa Keuangan Nomor
1/POJK.07/2013 Tentang Perlindungan Konsumen Sektor Jasa Keuangan



D. Kegunaan Penelitian
Berdasarkan uraian, diharapkan dapat memberikan beberapa
kegunaan yang berguna bagi keilmuan seputar perlindungan nasabah
sebagai konsumen akibat serangan siber studi di BSI KC Pekalongan
Pemuda. Kegunaan penelitian ada dua yaitu seperti dibawah:
1. Secara Teoretis
Hasil ini diupayakan bisa menjadi rujukan bagi
pengembangan ilmu pengetahuan dibidang perbankan mengenai
implementasi perlindungan nasabah sebagai konsumen akibat
serangan siber.
2. Secara Praktis
Hasil penelitian ini diupayakan bisa membagikan masukan
pihak perbankan dalam mengevaluasi kebijakan mengenai
perlindungan nasabah sebagai konsumen. Selain itu juga
diharapkan dapat dijadikan pertimbangan untuk mengoptimalkan
tingkat keamanan sistem pada perbankan agar peristiwa serangan
siber tidak terulang lagi.

E. Kerangka Teoretik
1. Teori Perlindungan Konsumen

Perlindungan konsumen merupakan suatu istilah yang
digunakan untuk menggambarkan suatu perlindungan hukum
bagi konsumen dari hal-hal yang dapat merugikan konsumen itu
sendiri. Didalam Pasal 1 Ayat (1) Undang-Undang Nomor 8
Tahun 1999 tentang Perlindungan Konsumen dijelaskan:
“perlindungan konsumen ialah segala upaya yang menjamin
adanya kepastian hukum untuk perlindungan kepada konsumen”.
10

Disimpulkan bahwasanya perlindungan konsumen ialah
segala upaya untuk menjamin suatu kepastian hukum guna
memberikan  perlindungan  terhadap  konsumen  dalam
mendapatkan barang/jasa, mulai dari tahap mendapatkan hingga
akibat yang ditimbulkan atas penggunaan barang tersebut.

10 pasal 1 Ayat (1) Undang-Undang Nomor 8 Tahun 1999 tentang
Perlindungan Konsumen
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Adanya Undang-Undang Nomor 08 Tahun 1999 tentang
perlindungan konsumen di dalamnya lebih banyak membahas
terkait aturan bagi Pelaku Usaha. Kerugian yang dialami
konsumen biasanya disebabkan perilaku Pelaku Usaha, maka
perlu diatur dalam undang-undang untuk melindungi konsumen
secara hukum. !

. Konsep Serangan Siber

Cybercrime, menurut Murti merupakan istilah yang banyak
digunakan untuk mendeskripsikan aktivitas kriminal yang
melibatkan media komputer dan internet.!? Sedangkan Gregory
menggambarkan cybercrime sebagai jenis kejahatan virtual yang
menggunakan komputer yang terkoneksi internet dan mempunyai
kapasitas untuk mengeksploitasi komputer lain yang terhubung
ke internet.”® Dengan demikian, bahwa cybercrime ialah
pelanggaran hukum yang dilakukan melalui internet.

Kelemahan dan kecerobohan sistem keamanan teknologi
online tersebut, berbagai penyerangan ancaman siber yang sering
terjadi sering menghasilkan pengaruh yang sangat negatif
terhadap pemilik akun, serta berdampak pada platform. Indonesia
masih masuk kedalam kelompok negara dengan keamanan siber
yang belum memadai, berada pada fase pertumbuhan yang ideal

1 Onang Bambungan, “Perlindungan Hukum Terhadap Konsumen
Atas Kenyamanan Keamanan Dan Keselamatan Dalam Mengkonsumsi
Barang Atau Jasa” ejounal.
https://ejournal.unsrat.ac.id/v3/index.php/lexprivatum/article/view/45760/4
1044

12 Hari Murti, “Cybercrime”, Jurnal Teknologi Informasi, X, no. 1,
(2005), 37-40.

13 Gregory Thomas HA, “Ketenaran Cybercrime di Indonesia”,
Makalah disampaikan dalam hari lahir Perbanas, Ketenaran Cybercrime di
Indonesia, yang diselenggarakan oleh Sekolah Tinggi Manajemen
Informatika dan Komputer, 16 Juli 2015.


https://ejournal.unsrat.ac.id/v3/index.php/lexprivatum/article/view/45760/41044
https://ejournal.unsrat.ac.id/v3/index.php/lexprivatum/article/view/45760/41044

mengacu pada publikasi The Global Sibersecurity Index (GCI)
2017.14

Agama Islam memiliki hukum yang ikut andil dalam
mengapresiasi peristiwa yang terjadi di masyarakat, termasuk
konsekuensi dari berkembangnya teknologi data dan komunikasi
yang mewajibkan hukum Islam untuk memberikan tanggapan
setiap persoalan terkait permasalahan-permasalahan yang muncul
seiring perkembangnya zaman. Hal tersebut tidak terlepas dari
permasalahan siber yang secara garis besar memiliki teori hukum
mengenai hal tersebut. Untuk menyusuri sampai ke akarnya untuk
permasalahan siber dapat diperoleh dalam sumber awal hukom
Islam yaitu dalil Al- Qur’an, Hadits, dan Ijtima ulama.'®

. Perbankan Syariah Sebagai Pelaku Usaha

Perbankan syariah merupakan suatu institusi keuangan
yang mengikuti hakikat hukum Islam. Salah satu perbedaan
paling mencolok antra bank konvensional dan bank syariah
terlihat pada implementasi dasarnya mengacu pada syariah Islam
yang berlandaskan al-qu'ran dan hadis. Tatacara hubungan antara
pencipta dan yang diciptakan (habluminallah) serta hubungan
sesama manusia (hambluminannas) juga diatur dalam agama
Islam itu sendiri.

Prinsip-prinsip syariah yang diterapkan oleh bank syariah
mencakup pembiayaan berdasarkan bagi hasil (mudharabah),
pembiayaan dengan prinsip penyertaan modal (musyarakah), jual
beli barang dengan keuntungan (murabahah), pembiayaan barang
modal berdasarkan prinsip sewa murni (ijarah), atau pembiayaan

14 Sudarmadi D. A. dan Runturambi A. J. S, “Strategi Badan Siber
dan Sandi Negara (BSSN) Dalam Menghadapi Ancaman Siber di Indonesia”
(“t.tp”,’tp”, 2019), 21

15 Khairul Anam,” Hacking Perspektif Hukum Positif dan Hukum
Islam ”, Skripsi, UIN Sunan Kalijaga, (Yogyakarta: 2009), 17
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dengan opsi pemindahan kepemilikan atas barang yang disewa
dari bank kepada pihak lain (ijarah muntahhiyah bittamlik).

F. Penelitian Yang Relevan

1. Skripsi dari Yuslia Naili Rahmah, Universitas Negeri Yogyakarta
Fakultas Ekonomi tahun 2018 yang berjudul “Pengaruh
Penggunaan Internet Banking dan Perlindungan Nasabah
Pengguna Fasilitas Internet Banking Terhadap CyberCrime di
Daerah Istimewa Yogyakarta (DIY)”. Dalam skripsi ini
membahas terkait pengaruh penggunaan internet banking dan
perlindungan nasabah pada fasilitas internet banking terhadap
cybercrime di perbankan. Dalam penelitian ini, metode yang
digunakan penelitian deskriptif dengan pendekatan kualitatif.
Perbedaan penelitian ini dengan penelitian saya yaitu selain
perbedaan dalam metode yang dilakukan dalam penelitian,
penelitian saya akan menjelaskan implementasi nasabah sebagai
konsumen akibat serangan siber serta studi kasus yang dilakukan
berbeda. Pada penelitian sebelumnya dilakukan di Daerah
Istimewa Yogyakarta (D1Y) dan di khususkan dalam produk atau
layanan internet banking, maka dalam penelitian kali ini
dilakukan di BSI KC Pekalongan Pemuda. Persamaan dari kedua
penelitian ini ialah membahas terkait perlindungan hukum atas
kejahatan siber terhadap perbankan.!’

2. Jurnal yang ditulis oleh Rosalia Herlina Sutanti dan Markoni
dalam Jurnal Pro Hukum: Jurnal Penelitian Bidang Hukum
Universitas Gresik Volume 12 Nomor 3, Maret 2023 dengan

16 Kasmir, “Bank dan Lembaga Keuangan Lainnya” (Jakarta: Raja
Grafindo Persada, Jakarta, 2002), 25.

7 Yuslia Naili Rahmah, “Pengaruh Penggunaan Internet Banking
dan Perlindungan Nasabah Pengguna Fasilitas Internet Banking Terhadap
Cyber Crime di Daerah Istimewa Yogyakarta (DIY)” Skripsi S1 Fakultas
Ekonomi Universitas Negeri Yogyakarta, (Yogyakarta: 2018).



judul “Perlindungan Hukum Terhadap Kejahatan Phising Pada
Channel E-Banking Melalui Transfer Virtual Account (Studi
Kasus Pada Pengguna Internet Banking”. Jurnal ini menjelaskan
bahwa belum adanya peraturan yang secara khusus mengatur
terkait kejahatan phising pada e-banking melalui transfer VA.
Ketika terjadinya tindakan phising lembaga perbankan tunduk
terhadap peraturan yang berlaku di Indonesia. Selain itu
perlindungan kepada nasabah berupa perlindungan preventif dan
represif. Perbedaan yang terdapat dalam penelitian saya yaitu
penelitian ini membahas implementasi perlindungan nasabah
sebagai konsumen akibat serangan siber lebih tepatnya
ransomware. Selain itu, perbedaan dapat dilihat pada objek
penelitian dimana objeknya yaitu Bank Syariah Indonesia
sedangkan dalam jurnal ini objek penelitiannya ialah pengguna
internet banking. Persamaan antara kedua penelitian ialah
membahas mengenai perlindungan hukum bagi nasabah bank
terhadap kejahatan pada perbankan.!®

. Skripsi yang ditulis oleh Dias Putri Pamungkas Fakultas Ekonomi
dan Bisnis Islam Jurusan Ekonomi Islam Program Studi
Perbankan Syariah tahun 2018 yang berjudul “Perlindungan
Nasabah Dari Tindakan Skimming Di Bank Syariah Mandiri
Area Jember”. Skripsi ini menjelaskan bahwa untuk melindungi
nasabah, Bank Syariah Mandiri Area Jember telah mengikuti
Peraturan Otoritas Jasa Keuangan Nomor 1/POJK.07/2013
Tentang Perlindungan Nasabah Sektor Jasa Keuangan, yang
diatur Bab | Pasal 2. Proses pengaduan nasabah kepada bank
hingga penyelesaian oleh regulator. Perbedaan yang terdapat
dalam penelitian saya, penelitian saya mengulas implementasi
perlindungan nasabah sebagai konsumen akibat serangan siber,
yang berjenis ransomware dalam skripsi ini membahas

18 Rosalia Herlina Sutanti dan Markoni,” “Perlindungan Hukum
Terhadap Kejahatan Phising Pada Channel E-Banking Melalui Transfer
Virtual Account (Studi Kasus Pada Pengguna Internet Banking”, Jurnal Pro
Hukum: Jurnal Penelitian Bidang Hukum Universitas Gresik Volume 12
Nomor 3, Maret 2023.
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perlindungan nasabah dari tindakan skimming yang terjadi pada
pengguna mesin ATM. Persamaan antara kedua penelitian ialah
membahas mengenai perlindungan nasabah menggunakan
metode pendekatan kualitatif.*®
. Jurnal yang ditulis oleh Vanesha Marcelliana, dkk Fakultas
Hukum Universitas Pancasila yang berjudul “Penerapan
Perlindungan Konsumen Terhadap Nasabah Pt. Bank Syariah
Indonesia Dalam Kasus Kebocoran Data Nasabah”. Jurnal ini
membahas tentang penerapan perlindungan hukum bagi
konsumen Bank Syariah Indonesia serta tanggung jawab Pelaku
Usaha kepada konsumen pada pelayanan perbankan pada Bank
Syariah Indonesia. Perbedaan yang terdapat dalam penelitian
saya, menjelaskan implementasi perlindungan nasabah sebagai
konsumen akibat serangan siber sedangkan dalam jurnal ini
perlindungan konsumen terhadap nasabah dalam kasus
kebocoran data nasabah. Persamaannya anatara kedua penelitian
ini membahas mengenai kasus kebocoran data nasabah Bank
Syariah Indonesia.?°

Dapat disimpulkan dari berbagai penelitian yang
disebutkan diatas bahwa sudah terdapat peneliti yang melakukan
penelitian tentang pelindungan konsumen dari serangan siber.
Kebanyakan penelitian diatas membahas perlindungan hukum
kebocoran data. Dalam penelitian ini juga memiliki kemiripan
namun pada penelitian yang akan dilakukan oleh peneliti
mengkaji implementasi perlindungan nasabah sebagai konsumen
akibat serangan siber. Oleh karena itu penelitian ini layak untuk
diteliti.

19 Dias Putri Pamungkas, “Perlindungan Nasabah Dari Tindakan
Skimming Di Bank Syariah Mandiri Area Jember” Skripsi SI Fakultas
Ekonomi dan Bisnis Islam Jurusan Ekonomi Islam Program Studi
Perbankan Syariah (Jember, 2018).

20 Vanesha Marcelliana, dkk, “Penerapan Perlindungan Konsumen
Terhadap Nasabah Pt. Bank Syariah Indonesia Dalam Kasus Kebocoran
Data Nasabah "Jurnal Publikasi Ilmu Hukum, 1, no. 2, (2023).



G. Metode Penelitian
1. Jenis penelitian dan Pendekatan penelitian

Jenis penelitian ini menerapkan jenis penelitian yuridis-

empiris yang mana dilaksanakan secara sistematis dengan cara
mengumpulkan data serta informasi dilapangan tersebut.
Pendekatan penelitian ini menerapkan pendekatan kualitatif yang
dikolaborasi dengan pendekatan konseptual dan pendekatan
perundang-undangan.

2. Sumber data

a.

b

Data primer, sumber data yang didapat secara langsung dari
sumber utama perilaku dan pihak-pihak yang ditinjau melalui
penelitian. Sumber informasi berupa data wawancara yang
dilakukan dengan Branch office Service Manajer (bosm),
Customer Service (CS) dan Teller serta Nasabah Bank Syariah
Indonesia (BSI) Kantor Cabang (KC) Pekalongan Pemuda.
Selain itu dengan siaran pers terkait serangan siber di Bank
Syariah Indonesia.

Data Sekunder

1) Bahan hukum primer, berupa peraturan perundang-undangan

yang meliputi:

a) Undang-Undang Nomor 08 Tahun 1999 Tentang
Perlindungan Konsumen

b) Undang-Undang Nomor 7 Tahun 1992 yang diubah
menjadi Undang-Undang Nomor 10 Tahun 1998 Tentang
Perbankan

¢) Undang-Undang Nomor 21 Tahun 2011 Tentang Otoritas
Jasa Keuangan

d) Kitab Undang-Undang Hukum Perdata Pasal 1365
(KUHPerdata)

e) Peraturan Otoritas Jasa Keuangan Nomor 01 Tahun 2013
Tentang Perlindungan Konsumen Sektor Jasa Keuangan

f) Peraturan Otoritas Jasa Keuangan Nomor 06 Tahun 2022
Tentang Perlindungan Konsumen Dan Masyarakat Di
Sektor Jasa Keuangan
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g) Peraturan Otoritas Jasa Keuangan Nomor 11 Tahun 2022
Tentang Penyelenggaraan Teknologi Informasi Oleh
Bank Umum.

2) Bahan hukum sekunder, diperoleh dari penjelasan bahan
hukum primer yang berupa buku, website, artikel, jurnal
penelitian, skripsi yang relevan dan informasi lain yang
berkaitan dengan judul yang dibahas oleh peneliti.

3. Teknik pengumpulan data

a. Observasi, difokuskan pada pengamatan langsung yang
dilakukan peneliti ketika turun ke masyarakat terhadap
implementasi perlindungan nasabah sebagai konsumen akibat
serangan siber (studi di BSI KC Pekalongan Pemuda).

b. Wawancara, proses untuk mendapatkan informasi dengan
menanyakan secara langsung maupun tidak langsung kepada
pihak sumber data dan pengumpul data.?! Pihak sumber data
yaitu Branch office Service Manajer (BOSM), Customer
Service (CS) dan Teller serta nasabah Bank Syariah Indonesia
Kantor Cabang Pekalongan Pemuda sedangkan pengumpul
data ialah peneliti itu sendiri.

c. Studi dokumen, pengambilan data berupa catatan catatan,
gambar atau foto, dan lainnya guna mempermudah dan
menguatkan hasil penelitian serta sebagai lampiran penelitian.

4. Teknik Analisis Data

Menurut Miles dan Huberman teknik analisis data dengan

metode kualitatif dengan 3 cara antara lain:??

a. Data reduksi (data redustion) merupakan cara meringkas,
memilah, memfokuskan kepada hal yang penting, mencari
tema dan pola, serta menghapus hal yang kurang penting.

2l Juliansyah Noor, “Metodologi Penelitian” (Jakarta: Kencana,
2011), 141

22 Sugiyono, “Metode Penelitian Pendidikan Pendekatan
Kuantitatif, Kualitatif, dan R&D” (Bandung: Alfabeta, 2018), 337.



Pusat informasi penelitian ini terletak di Bank Syariah
Indonesia (BSI) Kantor Cabang (KC) Pekalongan Pemuda.?®
b. Penyajian data (data display), sebuah akumulasi dari data yang
dilakukan dengancara sederhana dengan membentuk tabel,
diagram, grafik dan lain sejenisnya. Dalam penyajian data
disusun atau dikategorikan sesuai pola relasional yang secara
mudah dipahami. Data tersebut berasal dari observasi,
wawancara dan dokumentasi di Bank Syariah Indonesia (BSI)
Kantor Cabang (KC) Pekalongan Pemuda.
c. Penarikan Kesimpulan (Conclusion Drawing/Verification)
Bagian ini peneliti menyimpulkan berdasarkan bukiti
yang kuat, valid dan konsisten. Selain itu peneliti akan
mendiskripsikan peristiwa yang berdasarkan temuan data
dari hasil observasi, wawancara dan dokumentsi penting
yang diperoleh dilapangan, disajikan dalam pembahasan
hasil penelitian yang diperoleh dari Bank Syariah Indonesia
(BSI) Kantor Cabang (KC) Pekalongan Pemuda.?*

H. Sistematika Penulisan
BAB | Pendahuluan, dalam bab ini menjelaskan latar belakang,
rumusan masalah, tujuan penelitian, kegunaan penelitin, kerangka
teoritik, penelitian yang relevan, metode penelitian dan sistematika
penelitian.
BAB Il Landasan Teoritis dan Konsep, bab ini berisikan
penjelasan lebih menguraikan teori perlindungan Konsumen, konsep
perbankan syariah dan konsep serangan.
BAB 111 Hasil Penelitian, bab ini menjelaskan gambaran umum
bank syariah Indonesia, kasus serangan Siber di Bank Syariah
Indonesia KC Pekalongan Pemuda.
BAB IV Pembahasan dan Hasil, bab ini berisikan implementasi
perlindungan nasabah sebagai konsumen akibat serangan siber di

2 Sugiyono, “Metode Penelitian Pendidikan Pendekatan
Kuantitatif, Kualitatif, dan R&D”, 247.

24 Sugiyono, “Metode Penelitian Pendidikan Pendekatan
Kuantitatif, Kualitatif, dan R&D” (Bandung: Alfabeta, 2018), 249.
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BSI KC Pekalongan Pemuda dan akibat hukum serangan siber di
BSI KC Pekalongan Pemuda.

BAB V Penutup, berisikan seluruh kesimpulan dan saran terhadap
penelitian yang sudah dilaksanakan dari pembahasan bab-bab
sebelumnya.



BAB V
PENUTUP

A. Kesimpulan

1. Perlindungan nasabah sebagai konsumen yang diberikan
pemerintah dalam hal penyelesaian sengketa antara para
nasabah dengan Bank Syariah Indonesia yang memiliki kantor
cabang diseluruh daerah termasuk Bank Syariah Indonesia
Kantor Cabang Pekalongan Pemuda berdasarkan Undang-
Undang No. 21 Tahun 2011 tentang Otoritas Jasa Keuangan
(OJK) maka perkara perbankan dapat diajukan melalui
pengaduan atau keluhan kepada Otoritas Jasa Keuangan (OJK)
untuk melindungi kepentingan konsumen dan masyarakat. Jika
dilihat dari fungsi Otoritas Jasa Keuangan tersebut maka
Otoritas Jasa Keuangan dalam hal ini memiliki fungsi dalam
pengawasan industri jasa keuangan.  Untuk melindungi
kepentingan konsumen dan masyarakat. Jika dilihat dari fungsi
Otoritas Jasa Keuangan tersebut maka Otoritas Jasa Keuangan
dalam hal ini memiliki fungsi dalam pengawasan industri jasa
keuangan. Penyelesaian sengketa antara nasabah sebagai
konsumen dengan bank dibagi menjadi dua yakni litigasi
(pengadilan) dan non litigasi (luar pengadilan). Namun, jika
dilihat berdasarkan kasus bahwa para nasabah yang nyata
dirugikan oleh pihak Bank Syariah maka para nasabah dapat
menyelesaikan  sengketa melalui Lembaga Alternatif
Penyelesaian Sengketa (LAPS) untuk menangani kasus
permasalahan sengketa antara nasabah dengan perbankan
khususnya bank syariah.

2. Akibat Hukum Serangan Siber di BSI KC Pekalongan Pemuda
sebagai berikut: (1) Pelanggaran Undang-Undang Perlindungan
Data Pribadi, (2) Pelanggaran Kewajiban Kontrak, (3) Sanksi
Regulator, (4) Kehilangan Reputasi, (5) Tuntutan Ganti Rugi
dari nasabah sebagai konsumen yang mengalami kerugian
akibat serangan siber, baik itu berupa kehilangan dana,
pencurian identitas, atau kerugian finansial lainnya.

68



69

B. Saran
Dari temuan penelitian, Peneliti menyarankan hal
berikut ini:

1. Seharusnya nasabah sebagai konsumen lebih berhati-hati
dengan aplikasi di internet yang merupakan malware yang
dapat mencuri data-data pribadi dikemudian hari.

2. Seharusnya pihak bank perlu berkoordinasi kepada pihak
keamanan siber dan instansi untuk mengetahui pelaku dan
mencegah hal tersebut kembali terjadi serta pihak bank
wajib memperkuat sistem pertahanan digital dengan adanya
cyber security untuk melindungi akun dan transaksi
keuangan nasabahnya dari serangan atau akses yang tidak
sah.
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